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Apresentaciao do Portefdlio

A PHD Educacao Executiva, instituicdo de formacao executiva da PHD Angola Consulting, apresenta um portefélio
de oito formacoes avancadas nas areas de auditoria, risco, ciberseguranca, infra-estruturas de data center,
inteligéncia artificial e governacao publica.

Os programas respondem a uma necessidade concreta do mercado angolano: a digitalizacdo acelerada da
economia e do Estado aumentou a dependéncia de sistemas de informacao, a exposicao a ameacas cibernéticas e
a exigéncia regulamentar, sem que a oferta de quadros especializados acompanhasse esse ritmo. A aprovacio, em
Dezembro de 2025, da Estratégia Nacional de Ciberseguranca e do Conselho Nacional de Ciberseguranca reforca a
urgéncia de formar competéncias nacionais.

Principios comuns a todos os programas

e Contextualizacdo angolana: casos, quadro normativo e desafios sectoriais nacionais.

e Alinhamento com referenciais internacionais (ISO, NIST, COBIT, ITIL, IIA) nas versdes em vigor.

e Forte componente pratica: laboratoérios, simulacdes, Cyber Range e projecto final integrador.

e Estrutura modular e escalavel: niveis de 40 a 120 horas, em regime presencial, online ou hibrido.

e Preparacao para certificacdes internacionais reconhecidas pelo mercado.

e Disponibilidade em formato aberto ou in-company, adaptado as necessidades de cada organizacao.

Estrutura de cada ficha de programa

Cada programa é apresentado segundo a mesma estrutura: 1. Justificacdo - 2. Enquadramento - 3. Objectivos - 4.
Publico-alvo - 5. Oferta Formativa (modulos, componente pratica, projecto final, competéncias, duracao,
metodologia, certificacbes e resultado esperado).

Quadro-sintese

FA-01 Formacao Avancada em Auditoria, Auditores internos e externos; 40h-60h-80h
Risco e Ciberseguranca Gestores de risco; Responsaveis de
compliance e controlo interno

FA-02 Formacdo Avancada em Responsaveis de Seguranca da 60h-80h
Ciberseguranca e Seguranca da Informacéo (CISO/RSI);
Informacao Administradores de sistemas e redes;

Profissionais de Tl

FA-03 Formacdo Avancada em Resposta e Analistas SOC (N1-N3) e threat 40h-60h-80h-100h
Anélise Forense de Incidentes de hunters; Membros de equipas
Ciberseguranca CSIRT/CERT; Administradores de
sistemas e redes
FA-04 Formacdo Avancada em Gestao de Engenheiros de infra-estruturas e 40h-60h-80h-100h
Infra-estruturas de Data Center facilities; Administradores de sistemas,
redes e storage; Gestores e directores
deTI
FA-05 Formacao Avancada em Oficiais e quadros das forcas de 40h-60h-80h-120h
Ciberseguranca Aplicada a Seguranca seguranca e ordem publica; Orgdos de
Pablica policia criminal e investigacao;
Proteccao civil e servigos de
emergéncia
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FA-06

FA-07

FA-08

Formacao Avancada em Inteligéncia
Artificial e Engenharia de Prompts

Formacao Executiva Avancada em
Gestdo Empresarial e Inteligéncia
Artificial

Formacao Avancada em Inteligéncia
Aplicada a Administracao Publica e
Local: Politicas Publicas, Governacao e
Transformacao Digital

Gestores e quadros técnicos; 40h-60h-80h-120h
Profissionais de Tl, dados e inovacao;
Consultores e analistas de negocio

Administradores e directores-gerais; 40h-60h-80h-120h
Gestores executivos e empresarios;
Directores de tecnologia (CIO/CTO)

Dirigentes da Administracao Publica; 40h-60h-80h-120h
Administradores municipais e quadros

da administracdo local; Técnicos

superiores do Estado
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FA-01 - Auditoria, Risco e Ciberseguranca

FORMAGAO AVANGADA EM AUDITORIA, RISCO E CIBERSEGURANCA

Da gestdo do risco empresarial a auditoria de sistemas de informacdo: uma visdo integrada de
governacdo, controlo e seguranca.

1. Justificacao

O risco tecnolégico passou a ser risco de negécio. A digitalizacdo dos servicos financeiros, das telecomunicacoes e
da Administracao Publica aumentou a exposicdo das organizacdes angolanas a fraude, falhas operacionais e
ataques cibernéticos, com impacto directo na continuidade, na reputacdo e na conformidade regulamentar.

As fungoes de auditoria interna, gestao de risco e compliance necessitam de quadros capazes de avaliar controlos
tecnolégicos com o mesmo rigor com que avaliam controlos financeiros — competéncia ainda escassa no mercado
nacional.

2. Enquadramento

O programa articula as trés linhas de defesa e alinha-se com os referenciais internacionais de auditoria, risco e
seguranca, contextualizados no quadro normativo angolano aplicavel aos sectores regulados.

Referenciais normativos e de boas praticas
e |IA — Global Internal Audit Standards (2024)
e COSO Controlo Interno e COSO ERM
e [SO 31000 - ISO/IEC 27001:2022 - ISO/IEC 27005
e NIST Cybersecurity Framework 2.0 - COBIT 2019
e Lein.° 22/11 (Proteccao de Dados Pessoais) - Lei n.° 7/17 (Proteccdo das Redes e Sistemas Informaticos)
e BNA — Aviso n.° 08/2020 (Seguranca Cibernética e Computacdo em Nuvem)

3. Objectivos

Objectivo geral

Capacitar profissionais para identificar, avaliar e mitigar riscos organizacionais, executar auditorias baseadas no
risco e verificar a eficacia dos controlos de ciberseguranca.

Objectivos especificos
No final da formacao, os participantes serdo capazes de:
v Aplicar principios de governacgao corporativa e o modelo das trés linhas.
Estruturar processos de Enterprise Risk Management (ERM).
Planear e executar auditorias baseadas no risco.

v

v

v Avaliar controlos de seguranca e de sistemas de informacao.

v Apoiar a conformidade regulamentar e a prevencao da fraude.
v

Produzir relatérios executivos com recomendacdes accionaveis.

4. Publico-alvo

e Auditores internos e externos

e Gestores de risco

e Responsaveis de compliance e controlo interno

e Profissionais de Tl e seguranca da informacao

e Gestores e executivos envolvidos em governacao corporativa



PHD Educacao Executiva - Portefélio de Formacdes Avancadas

5. Oferta Formativa

5.1 Estrutura modular

M1
Fundamentos de Auditoria e
Governacao

M2
Gestao de Riscos Empresariais

M3
Auditoria Baseada no Risco

M4
Fundamentos de
Ciberseguranca

M5
Gestao de Riscos de
Ciberseguranca

Mé
Auditoria de Sistemas de
Informacao

M7
Compliance e Regulamentacao

M8

Resposta a Incidentes e
Investigacao

Conceitos e principios de auditoria
Modelos de governacao corporativa
Modelo das trés linhas

Etica e independéncia do auditor
Normas internacionais de auditoria

Enterprise Risk Management (ERM)
Identificacdo e classificacdo de riscos
Anélise qualitativa e quantitativa
Apetite e tolerancia ao risco

Matriz de riscos e controlos

Planeamento da auditoria

Avaliacdo do controlo interno

Testes de conformidade e substantivos
Evidéncias de auditoria

Relatérios e recomendacoes

Triade CIA: confidencialidade, integridade e
disponibilidade

Ameacas e vulnerabilidades

Malware, ransomware e phishing
Seguranca de redes

Seguranca em cloud

NIST Cybersecurity Framework 2.0
ISO/IEC 27001 e ISO/IEC 27005
Avaliacdo da maturidade de seguranca
Gestao de terceiros e fornecedores

Continuidade de negécio e recuperacao de
desastres

Auditoria de infra-estruturas de TI
Gestdo de identidades e acessos
Auditoria de bases de dados

Auditoria de aplicacoes

Recolha e andlise de evidéncias digitais

Proteccao de dados e privacidade
Requisitos regulamentares sectoriais
Gestédo da conformidade

Controlo interno e prevencao da fraude

Gestado de incidentes de seguranca
Forense digital

Anélise de logs

Comunicacao de crise

Licdes aprendidas e melhoria continua

Integrada nos casos e
exercicios do mddulo

Integrada nos casos e
exercicios do modulo

Integrada nos casos e
exercicios do modulo

Integrada nos casos e
exercicios do modulo

Integrada nos casos e
exercicios do modulo

Integrada nos casos e
exercicios do modulo

Integrada nos casos e
exercicios do mddulo

Integrada nos casos e
exercicios do modulo
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5.2 Caso Pratico Final

Cada participante ou grupo devera:
1. ldentificar os riscos de uma organizacao.
Elaborar a matriz de riscos.
Avaliar os controlos existentes.
Realizar uma auditoria de ciberseguranca.

LA

Produzir um relatério executivo com recomendacoes.

5.3 Competéncias desenvolvidas
e Avaliacao de riscos empresariais e tecnologicos
e Conducao de auditorias internas
e Verificacdo de controlos de seguranca
e Gestdo da conformidade e governacao
e Resposta a incidentes cibernéticos
e Elaboracao de relatérios executivos

5.4 Duracao e metodologia

Intensivo 40 h Teoria 35%
Profissional 60 h Laboratérios e casos 45%
Avancado c/ laboratérios 80h Caso pratico final 20%

Modalidade: presencial, online ou hibrida.

5.5 Certificacoes complementares recomendadas
e [SO/IEC 27001 Lead Auditor
e |SO/IEC 27001 Lead Implementer
e CISA
e CRISC
e CISSP
e COBIT 2019 Foundation
e CIA — Certified Internal Auditor

RESULTADO ESPERADO

Profissionais capazes de integrar funcées de auditoria interna, gestdo de risco e compliance com dominio
técnico dos riscos tecnoldgicos e de ciberseguranca.
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FA-02 - Ciberseguranca e Seguranca da Informacao

FORMAGAO AVANGADA EM CIBERSEGURANGA E SEGURANGA DA INFORMAGAO

Competéncias avancadas para proteger sistemas, redes, dados e infra-estruturas criticas segundo as
melhores prdticas internacionais.

1. Justificacao

Afrequéncia e a sofisticacdo dos ataques — ransomware, fraude digital, comprometimento de contas e exfiltracdo
de dados — crescem mais depressa do que a capacidade das organiza¢oes para formar e reter especialistas.

Em Angola, a aprovacao da Estratégia Nacional de Ciberseguranca (2025) e as exigéncias do regulador financeiro
tornam a seguranca da informacao uma obrigacao de gestao, e ndo apenas uma funcgao técnica.

2. Enquadramento

Programa técnico-estratégico estruturado em torno de um Sistema de Gestao de Seguranca da Informacéo (SGSI),
cobrindo o ciclo completo: governacao, risco, proteccao, deteccao, resposta e auditoria.

Referenciais normativos e de boas praticas
e [SO/IEC 27001:2022 e ISO/IEC 27002:2022
e [SO/IEC 27005 (gestdo do risco)
e NIST Cybersecurity Framework 2.0
e CIS Critical Security Controls v8
e Decreto Presidencial n.® 256/25 (Estratégia Nacional de Ciberseguranca)
e Lein.°7/17 - Lein.® 22/11 - BNA Aviso n.° 08/2020

3. Objectivos

Objectivo geral

Formar especialistas capazes de conceber, implementar e gerir programas de seguranca da informacao alinhados
com normas internacionais e com o contexto regulamentar angolano.

Objectivos especificos

No final da formacao, os participantes serdo capazes de:
v/ Compreender o panorama actual das ciberameacas.

Implementar e manter um SGSI.

Gerir riscos de ciberseguranca.

Aplicar normas e frameworks internacionais.

Realizar avaliagcoes de vulnerabilidades.

Gerir incidentes de seguranca.

Desenvolver politicas e controlos de seguranca.

A N N Y Y N N

Apoiar processos de conformidade e auditoria.

4. Publico-alvo

e Responsaveis de Seguranca da Informacao (CISO/RSI)
e Administradores de sistemas e redes

e Profissionais de Tl

e Gestores de risco
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e Auditores de sistemas de informacao

e Consultores de seguranca

e Técnicos de infra-estruturas tecnologicas

5. Oferta Formativa

5.1 Estrutura modular

M1
Fundamentos de
Ciberseguranca

M2

Gestao de Seguranca da
Informacgao

M3
Gestao de Riscos em
Ciberseguranca

M4

Seguranca de Redes e Infra-
estruturas

M5
Gestao de Identidades e
Acessos (IAM)

M6

Seguranca em Cloud
Computing

M7

Ethical Hacking e Gestao de
Vulnerabilidades

M8

Resposta a Incidentes e
Forense Digital

Triade CIA

Activos de informacao

Vectores de ataque

Panorama global das ciberameacas
Tendéncias tecnolégicas

SGSI — ISO/IEC 27001 e 27002
Estrutura de politicas

Gestdo documental

Cultura de seguranca

ISO/IEC 27005
Metodologias de avaliacao
Ameacas e vulnerabilidades
Avaliacdo de impacto
Tratamento do risco

Arquitecturas seguras
Firewalls e IDS/IPS
VPN e segmentacao
Ambientes hibridos

Controlo de acessos

Autenticacdo multifactor (MFA)
Gestao de acessos privilegiados (PAM)
Single Sign-On (SSO)

Zero Trust

Modelos Saa$, Paas e laa$
Responsabilidade partilhada

Seguranca em Azure, AWS e Google Cloud
Proteccao de dados em cloud

Ciclo do ethical hacking
Reconhecimento e scanning
Exploracdo controlada
Gestéo de vulnerabilidades
Hardening de sistemas

Ciclo de gestao de incidentes
Deteccdo e anélise

Contencao, erradicacao e recuperacao
Preservacao de evidéncias digitais

Exercicios

Identificacdo de activos
criticos

Classificacdo da informacédo

Laboratério

Politica de Seguranca da
Informacao

Laboratério

Matriz de riscos

Plano de tratamento de
riscos

Pratica

Politicas de seguranca de
rede

Andlise de trdfego suspeito

Laboratério
Implementacéo de MFA
Andlise de privilégios
criticos

Laboratério

Configuracgdo segura de
servigos cloud

Laboratério
Andlise de vulnerabilidades
Relatdrio técnico

Laboratério

Simulacdo de ransomware
Plano de resposta a
incidentes
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M9 e Classificacdo de dados Exercicios
Seguranca de Dados e e Proteccio de dados pessoais Mecanismos de protec¢do
Privacidade e Criptografia e gestdo de chaves de dados

e Data Loss Prevention (DLP)
M10 e Auditoria de seguranca da informacao Laboratério
Compliance e Auditoria de e Avaliacio de conformidade Planeamento e execucdo de
S e NIST CSF 2.0 e COBIT 2019 EEhTEe

e Gestdo de evidéncias
e |ndicadores de conformidade

5.2 Projecto Final Integrador

Cada participante ou grupo devera:

1.

AN O

Identificar os activos criticos de uma organizacao.
Realizar a avaliacao de riscos.

Definir e implementar controlos de seguranca.
Elaborar politicas de seguranca.

Desenvolver um plano de resposta a incidentes.
Produzir um relatério executivo com recomendacoes.

5.3 Competéncias desenvolvidas

Gestao e governacdo da seguranca da informacao
Andlise e tratamento de riscos

Proteccao de infra-estruturas tecnolégicas
Implementacao de controlos de seguranca
Gestao de incidentes cibernéticos

Auditoria de sistemas de informacao
Conformidade com normas internacionais
Proteccao de dados e privacidade

5.4 Duracao e metodologia

Profissional 60 h Teoria 35%
Avancado 80h Laboratérios praticos 45%
Projecto integrador 20%

Modalidade: presencial, online ou hibrida.

5.5 Certificacoes complementares recomendadas

ISO/IEC 27001 Lead Implementer
ISO/IEC 27001 Lead Auditor
CompTIA Security+

CompTIA CySA+

CEH — Certified Ethical Hacker
CISSP

CISM

CRISC

10
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o CISA
e Microsoft Cybersecurity Architect Expert (SC-100)

RESULTADO ESPERADO

Especialistas de nivel intermédio e avancado para bancos, seguradoras, operadores de telecomunicacées,
organismos publicos, academias e centros de formacao.

11
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FA-03 - Resposta e Analise Forense de Incidentes de
Ciberseguranca

FORMAGAO AVANGADA EM RESPOSTA E ANALISE FORENSE DE INCIDENTES DE CIBERSEGURANGA
Detectar, conter, investigar e documentar incidentes com rigor técnico e valor probatdrio.

1. Justificacao

Quando um incidente ocorre, o tempo de deteccao e a qualidade da resposta determinam a dimensao do prejuizo.
A maioria das organizacdes nao dispde de equipas preparadas para preservar evidéncias, reconstruir o ataque e
sustentar decisOes técnicas, regulamentares e judiciais.

A criacdo do Conselho Nacional de Ciberseguranca e o reforco das capacidades nacionais de resposta (CSIRT/CERT)
exigem profissionais com formacao especializada em incident handling e forense digital.

2. Enquadramento

Formacao altamente pratica, assente em laboratérios e num Cyber Range, que segue o ciclo de resposta a
incidentes e as boas praticas de cadeia de custddia aplicaveis a prova digital.

Referenciais normativos e de boas praticas
e NIST SP 800-61 Rev. 3 (2025) — perfil CSF 2.0
e |SO/IEC 27035 (gestdo de incidentes)
e |SO/IEC 27037 (recolha e preservacao de prova digital)
e SANS PICERL - MITRE ATT&CK
e Codigo Penal angolano (Lei n.° 38/20) — criminalidade informatica
e Decreto Presidencial n.° 258/25 (Conselho Nacional de Ciberseguranca)

3. Objectivos

Objectivo geral
Desenvolver competéncias especializadas na deteccdo, resposta, investigacdo e andlise forense de incidentes,
minimizando impactos, preservando evidéncias e apoiando a recuperacao e a conformidade.
Objectivos especificos
No final da formacao, os participantes serdo capazes de:
v ldentificar e analisar incidentes de ciberseguranca.

Aplicar metodologias de resposta a incidentes.
Preservar e recolher evidéncias digitais.

Investigar actividades maliciosas e comprometimentos.

v
v
v Realizar andlises forenses em sistemas, memoria e redes.
v
v Elaborar relatérios técnicos e periciais.

v

Apoiar a recuperacao e a melhoria continua.

4. Publico-alvo

e Analistas SOC (N1-N3) e threat hunters

e Membros de equipas CSIRT/CERT

e Administradores de sistemas e redes

e Investigadores de cibercrime e peritos digitais

12
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e Auditores de Sl e responsaveis de seguranca

e Quadros de 6rgaos de policia criminal e de regulacdo

5. Oferta Formativa

5.1 Estrutura modular

M1
Fundamentos de Resposta a
Incidentes

M2

Gestao e Coordenaciao de
Incidentes

M3
Deteccao e Andlise Inicial

M4

Preservacao e Cadeia de
Custodia

M5
Forense em Sistemas
Operativos

Mé
Forense de Memoéria

M7
Forense de Redes

Conceito e tipologia de incidentes
Ciclo de vida dos incidentes

Estrutura de uma equipa CSIRT/CERT
NIST SP 800-61 - ISO/IEC 27035 - SANS

Preparacao e planos de resposta
Gestao de crises cibernéticas
Escalonamento

Comunicacdo interna e externa
Gestao de stakeholders

Indicadores de compromisso (loC) e de ataque
(loA)

Monitorizacdo, SIEM e SOC

Correlacao de eventos

Threat intelligence

Ferramentas: Microsoft Sentinel, Splunk, Elastic,
Wazuh

Enquadramento legal da prova digital
Cadeia de custddia

Integridade da evidéncia — hashing
Procedimentos de recolha

Windows: registo, event logs, Prefetch, ficheiros
LNK, timeline

Linux: logs, processos, historico de comandos,
persisténcia

Ferramentas: FTK Imager, Autopsy, Velociraptor,
KAPE

Aquisicdo de memoria RAM
Processos maliciosos e rootkits
Malware residente em meméoria
Credenciais em memoria
Ferramentas: Volatility 3, MemProcFS

Captura e analise de trafego
Reconstrucdo de sessoes
Deteccao de exfiltracdo
Anélise de protocolos

Ferramentas: Wireshark, tcpdump, Zeek,
NetworkMiner

Exercicio
Classificacdo e
categorizacado de incidentes

Laboratério

Plano de Resposta a
Incidentes (PRI)

Laboratério
Investigacdo de alertas de
seguranga

Laboratério
Recolha e preservacao de
evidéncias

Laboratério
Investigacdo de sistema
comprometido

Laboratério
Extraccdo e andlise de
artefactos

Laboratoério
Investigacdo de trdfego
suspeito

13



M8
Andlise de Malware

M9

Investigacao de Ataques
Avancados

M10

Forense em Cloud e Ambientes
Hibridos

M11
Relatérios Forenses e
Peritagem Digital

PHD Educacao Executiva - Portefélio de Formacdes Avancadas

Tipos e comportamento de malware
Engenharia reversa basica
Indicadores de infeccdo

Sandboxing: ANY.RUN, CAPE, PEStudio, VirusTotal

Ransomware e Business Email Compromise
Ameacas persistentes avancadas (APT)
Movimento lateral e persisténcia
Exfiltracdo de dados

Microsoft 365 e Azure
Investigacdo em AWS

Logs de cloud

Auditoria em ambientes hibridos

Estrutura do relatério forense
Comunicacao executiva

Apresentacao de evidéncias
Conclusdes técnicas e recomendacoes

5.2 Simulacdes operacionais (Cyber Range)

Os participantes enfrentardo cenarios realistas envolvendo:

e Ataques de ransomware

e Phishing e comprometimento de contas

e Ameaca interna (insider threat)

e Exfiltracdo de dados

e Comprometimento de servidores

e Ataques a infra-estruturas criticas

5.3 Projecto Final

Cada participante ou grupo devera:

1. Receber um cenério de incidente.

Determinar o impacto.

Nouvhobd

Recolher evidéncias digitais.
Realizar a andlise forense.

Elaborar o relatorio técnico.

Identificar o vector de ataque.

5.4 Competéncias desenvolvidas

e Incident handling

Apresentar recomendacdes de mitigacao.

e Forense digital, de memoria e de redes

e Andlise de malware

e Threat hunting e threat intelligence

e Gestao de crises cibernéticas
e Investigacdo de ransomware

e Preservacao de evidéncias digitais

e Elaboracao de relatérios periciais

Laboratério
Andlise comportamental de
malware

Exercicio

Investigacdo completa de
ataque ransomware

Laboratério
Incidente em ambiente
cloud

Exercicio
Relatdrio pericial completo

14
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5.5 Duracao e metodologia

Intensivo 40 h Teoria 25%
Profissional 60 h Laboratérios forenses 50%
Especialista 80h Cyber Range e projecto 25%

Executivo + laboratérios avancados 100 h
Modalidade: presencial, online ou hibrida.

5.6 Certificacoes complementares recomendadas
e GIAC GCIH — Certified Incident Handler
e GIAC GCFA — Certified Forensic Analyst
e GIAC GNFA — Network Forensic Analyst
e GIAC GCFE — Certified Forensic Examiner
e EC-Council CHFI
o CompTIA CySA+
e CISSP
e Microsoft Cybersecurity Architect Expert (SC-100)

RESULTADO ESPERADO

Especialistas preparados para integrar SOC, CSIRT/CERT, unidades de investigacdo digital e equipas de
resposta a incidentes em organizacées publicas e privadas.

15
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FA-04 - Gestao de Infra-estruturas de Data Center

FORMAGAO AVANGADA EM GESTAO DE INFRA-ESTRUTURAS DE DATA CENTER

Conceber, operar e optimizar centros de dados de missdo critica com elevada disponibilidade e
eficiéncia.

1. Justificacao

A soberania digital, a digitalizacdo do Estado e a expansao dos servicos financeiros méveis dependem de centros
de dados fiaveis, seguros e energeticamente eficientes. Angola dispde hoje de data centers certificados e de
conectividade internacional por cabos submarinos, mas a oferta de quadros especializados em operacao de infra-
estruturas criticas ndo acompanha o investimento.

Falhas de energia, climatizacido ou capacidade traduzem-se em indisponibilidade de servicos essenciais — um risco
que exige gestao profissional e certificada.

2. Enquadramento

Programa que cobre o ciclo de vida do data center — concepcdo, construcdo, operacido, continuidade e
governacao — integrando as dimensoes fisica, légica e de gestao de servigos.

Referenciais normativos e de boas praticas
e ANSI/TIA-942 - Uptime Institute Tier Standards
e EN 50600 - ISO/IEC 22237
e |SO/IEC 30134 (KPI de eficiéncia — PUE)
e SO 22301 (continuidade de negdcio)
e |TIL4-COBIT 2019
e Estratégia Nacional de Ciberseguranca (DP n.° 256/25)

3. Objectivos

Objectivo geral

Formar gestores e especialistas capazes de administrar infra-estruturas de data center de missdo critica,
garantindo disponibilidade, seguranca e eficiéncia operacional.

Objectivos especificos

No final da formacao, os participantes serdo capazes de:

v Projectar e gerir infra-estruturas de data center.
Garantir alta disponibilidade e continuidade dos servicos.
Implementar boas praticas de operacdo e manutencao.
Gerir energia, climatizacdo e capacidade.
Monitorizar e optimizar o desempenho dos recursos.
Aplicar normas internacionais de data center.

NN N SN NN

Implementar estratégias de recuperacao de desastres.

4. Publico-alvo

e Engenheiros de infra-estruturas e facilities

e Administradores de sistemas, redes e storage
e Gestores e directores de Tl

e Técnicos de operacao de NOC e data center
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e Engenheiros electrotécnicos e de climatizacao
e Gestores de continuidade de negdcio

5. Oferta Formativa

5.1 Estrutura modular

M1 e Evolucio e tipologias: enterprise, colocation, Exercicio

Fundamentos de Data Center

M2
Arquitectura Fisica

M3
Energia e Sistemas Eléctricos

M4
Climatizacao e Ambiente

M5
Redes para Data Centers

M6
Virtualizacao e Computacao

M7
Armazenamento Empresarial

M8

hyperscale, edge
Componentes criticos
Requisitos de disponibilidade
Capacidade e escalabilidade

TIA-942 - Uptime Tier - EN 50600 - ISO/IEC 22237

Layout e design fisico
Sala de equipamentos
Racks e bastidores

Cablagem estruturada e gestdo de cabos

Zonas de seguranga

Distribuicao eléctrica e redundancia

UPS e geradores

PDU

Sistemas de ligacdo a terra
PUE e eficiéncia energética

HVAC e sistemas de arrefecimento
Corredores quentes e frios

Free cooling

Monitorizacdo ambiental

Gestdo térmica

Arquitecturas spine-leaf
Switching e routing

SDN

Segmentacao e redundancia
Balanceamento de carga

Virtualizacio de servidores
VMware vSphere, Hyper-V e KVM
Clustering

Alta disponibilidade

SAN, NAS e DAS
Virtualizacdo de storage
Replicacdo de dados

Fibre Channel, iSCSI e NVMe

DCIM

Avaliagcdo da maturidade
de um data center

Laboratério
Planeamento de layout

Laboratério
Cdlculo de capacidade
energética

Laboratério
Andlise de eficiéncia
térmica

Laboratério
Arquitectura redundante

Laboratério
Cluster virtualizado

Laboratério

Configuracdo de ambiente
SAN

Laboratério

Monitorizacao e Operacdo e Gestdo de capacidade e desempenho Monitorizacdo centralizada

e Gestdo operacional e de incidentes

e Ferramentas: Zabbix, PRTG, SolarWinds,
ManageEngine
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M9 e Controlo de acessos, CCTV e biometria
Seguranca Fisica e Légica e Deteccdo de intrusdo

e Segmentacdo, firewalls e IDS/IPS

e Gestdo de acessos privilegiados

M10 e BCPeDRP
Continuidade e Disaster e RTOeRPO
Recovery

e Site de contingéncia
e Estratégias de recuperacao

M11 e Integracao cloud e on-premises
Cloud, Hibrido e Data Centers e Hybrid e multi-cloud
Modernos

e Edge computing
e Software-Defined Data Center
e Azure, AWS e Google Cloud

M12 e |TIL4 e COBIT 2019
Governacao e Gestao de e Gestio de mudancas
Servicos

e Gestio de capacidade e disponibilidade
e Gestdo financeira do data center

5.2 Projecto Final Integrador

Cada participante ou grupo devera:

1. Projectar um data center de nivel empresarial.
Definir a arquitectura fisica e logica.
Dimensionar energia e climatizacao.
Desenvolver estratégias de alta disponibilidade.
Elaborar planos de continuidade e recuperacao.

A

Apresentar o plano operacional e de seguranca.

5.3 Competéncias desenvolvidas
e Gestao de infra-estruturas de data center
e Arquitectura de centros de dados
e Virtualizacao e cloud hibrida
e Gestdo energética
e Climatizacao e eficiéncia operacional
e Redes de alta disponibilidade
e Armazenamento empresarial
e Continuidade de negocio e disaster recovery
e Operacao de infra-estruturas criticas

5.4 Duracao e metodologia

Laboratério
Avaliagdo de riscos do data
center

Laboratério

Plano de Recuperacdo de
Desastres

Laboratério
Arquitectura hibrida

Exercicio
Definig¢do de KPI
operacionais

Intensivo 40 h Teoria

Profissional 60 h Laboratorios praticos
Avancado 80 h Projecto integrador
Especialista ¢/ laboratérios 100 h

30%
50%

20%
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Modalidade: presencial, online ou hibrida.

5.5 Certificacoes complementares recomendadas

EPI CDCP - CDCS - CDCE

Uptime Institute ATD — Accredited Tier Designer
VMware VCP-DCV

Microsoft Azure Administrator Associate

AWS Certified Solutions Architect

ITIL 4 Foundation

COBIT 2019 Foundation

RESULTADO ESPERADO

PHD Educacao Executiva - Portefélio de Formacdes Avancadas

Gestores e especialistas capazes de administrar data centers de misséo critica e suportar a transformacgdo

digital das organizacées.

19



PHD Educacao Executiva - Portefélio de Formacdes Avancadas

FA-05 - Ciberseguranca Aplicada a Seguranca Publica

FORMAGAO AVANGCADA EM CIBERSEGURANGCA APLICADA A SEGURANGA PUBLICA

Proteger instituicées, infra-estruturas criticas e cidaddos num espaco de seguranca cada vez mais
digital.

1. Justificacao

As forcas de seguranca, a proteccao civil e os servicos de emergéncia dependem de sistemas de comunicacao,
bases de dados e centros de comando cuja indisponibilidade afecta directamente a ordem publica e a vida dos
cidadaos.

O cibercrime, as campanhas de desinformacido e os ataques a operadores de servicos essenciais exigem
capacidades proéprias de prevencao, investigacao e resposta nas instituicoes do Estado, em articulacdo com o novo
modelo nacional de governacao da ciberseguranca.

2. Enquadramento

Programa orientado para o contexto institucional publico e policial, que integra proteccdo de infra-estruturas
criticas, operacao de SOC, investigacao digital e gestao de crises com coordenacao interinstitucional.

Referenciais normativos e de boas praticas
e Decreto Presidencial n.° 256/25 — Estratégia Nacional de Ciberseguranca
e Decreto Presidencial n.° 258/25 — Conselho Nacional de Ciberseguranca
e Lein.°7/17 - Lein.® 22/11 - Codigo Penal (Lei n.° 38/20)
e Convencio da Unido Africana (Malabo) sobre Ciberseguranca
e NIST CSF 2.0 - ISO/IEC 27001 - ISO 22301
e NIST SP 800-61 Rev. 3 - ISO/IEC 27035

3. Objectivos

Objectivo geral

Capacitar profissionais do sector publico e das forcas de seguranca para prevenir, detectar, responder e investigar
incidentes cibernéticos com impacto na seguranca publica e nas infra-estruturas criticas nacionais.

Objectivos especificos
No final da formacao, os participantes serdo capazes de:
v Compreender as ameacas que afectam organismos publicos e forcas de seguranca.
Proteger infra-estruturas criticas e servicos essenciais.
Implementar estratégias de ciberseguranca institucional.
Responder a incidentes com impacto na seguranca nacional.
Realizar investigacoes digitais e andlise forense.
Combater o cibercrime e apoiar a investigacdo criminal.

NN N SN NN

Desenvolver planos de continuidade operacional e de gestao de crises.

4. Publico-alvo

e Oficiais e quadros das forcas de seguranca e ordem publica
e Orgdos de policia criminal e investigacdo
e Proteccio civil e servicos de emergéncia
e Entidades governamentais e reguladores
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e Operadores de infra-estruturas criticas
e Responsaveis de Tl e seguranca no sector publico

5. Oferta Formativa

5.1 Estrutura modular

M1
Ciberseguranca para a
Seguranca Publica

M2

Proteccao de Infra-estruturas
Criticas

M3
Gestao de Riscos e Resiliéncia
Cibernética

M4
Seguranca de Redes
Governamentais

M5
Centros de Operacées de
Seguranca (SOC)

M6
Resposta a Incidentes de
Seguranca

M7
Investigacao Digital e Andlise
Forense

M8
Combate ao Cibercrime

M9

Proteccao de Dados e
Privacidade

Panorama global das ciberameacas
Cibercrime e ciberterrorismo
Guerra cibernética

Seguranca nacional e ciberespaco

Energia, telecomunicacdes e transportes
Salde, dgua e saneamento

Sistemas financeiros

NIST CSF 2.0 - ISO/IEC 27001 - ISO 22301

Ameacas e vulnerabilidades
Anélise de impacto operacional
Estratégias de mitigacao
Resiliéncia organizacional

Arquitecturas seguras e segmentacgido
Firewalls, IDS/IPS e VPN
Monitorizacdo continua

Estrutura e funcionamento do SOC
Deteccao, correlacdo e gestao de alertas
Threat intelligence

Microsoft Sentinel, Splunk, Wazuh, Elastic

Planeamento da resposta

Equipas CSIRT/CERT

Gestao de crises e comunicacao institucional
Contencao e recuperagao

Preservacao e cadeia de custodia

Forense em computadores e dispositivos moveis
Forense de rede e cloud

Autopsy, FTK Imager, Volatility, Wireshark

Tipologias de cibercrime
Fraude electrénica e crimes financeiros digitais
Ransomware e phishing
Recolha de prova digital

Dados pessoais sensiveis
Classificacao da informacao
Criptografia e gestao de acessos
Politicas de proteccdo de dados

Casos de estudo
Ataques a organismos
governamentais e infra-
estruturas criticas

Exercicio

Avaliacdo de riscos em
infra-estruturas criticas

Laboratério
Matriz de riscos para
entidades publicas

Laboratério
Controlos de seguranca de
rede

Laboratério
Andlise de eventos em
ambiente SOC

Simulacao
Ransomware numa
entidade publica

Laboratoério
Intruséo em sistema
governamental

Exercicio
Cendrios de investigacdo
criminal digital

Laboratério
Controlos de proteccdo da
informacdo
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M10 e |Aaplicada a seguranca Caso pratico
Vigilancia e Tecnologias e Vigilancia digital e redes sociais (OSINT) Riscos tecnoldgicos em
Emergentes cidades inteligentes

e |oT, drones e sistemas autbnomos
e (Cidades inteligentes seguras
e Direitos fundamentais e proporcionalidade

M11 e Business Continuity Management Exercicio
Continuidade Operacional e e Disaster recovery e contingéncia Ciberataque a servicos
Gestao de Crises e Comunicacio de crise publicos
e Coordenacao interinstitucional
M12 e Governacio da ciberseguranca Debate
Estratégia Nacional de e Politicas publicas de seguranca digital Desafios da ciberseguranca

Ciberseguranca no sector publico africano

e Cooperacao internacional e partilha de
informacao

e Soberania digital

5.2 Simulac6es operacionais (Cyber Range)

Os participantes enfrentardo cenarios realistas envolvendo:
e Ataques a infra-estruturas criticas
e Comprometimento de bases de dados governamentais
e Campanhas de desinformacao digital
e Ciberterrorismo
e Ransomware em servicos publicos
e Ataques a sistemas de emergéncia
e Comprometimento de centros de comando e controlo

5.3 Projecto Final Integrador

Cada participante ou grupo devera:

1. Avaliar os riscos de uma entidade publica.
Desenvolver uma estratégia de proteccao cibernética.
Criar planos de resposta a incidentes.

Realizar uma investigacao digital simulada.
Elaborar um relatério executivo para a gestdo de topo.

AR

Recomendar medidas de reforco da resiliéncia.

5.4 Competéncias desenvolvidas

e Ciberseguranca governamental

e Proteccdo de infra-estruturas criticas
e Gestao de riscos cibernéticos

e Operacao de SOC

e Resposta a incidentes

e Investigacao digital e forense

e Combate ao cibercrime

e Gestao de crises cibernéticas

e Seguranca nacional e resiliéncia digital
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5.5 Duracao e metodologia

Intensivo 40 h Teoria 35%
Profissional 60 h Laboratorios praticos 45%
Avancado 80 h Simulagoes e projecto 20%
Especialista 120 h

Modalidade: presencial, online ou hibrida.

5.6 Certificacoes complementares recomendadas
e CompTIA Security+ - CySA+
e CISSP
e CEH — Certified Ethical Hacker
e GIACGCIH
e GIAC GCFA
e Certified Cyber Crime Investigator (CCCI)
e ISO/IEC 27001 Lead Implementer
e |SO/IEC 27001 Lead Auditor

RESULTADO ESPERADO

Especialistas capazes de proteger entidades publicas, apoiar operacées policiais e de investigacao e reforcar
a resiliéncia digital e a seguranca publica nacional.
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FA-06 - Inteligéncia Artificial e Engenharia de Prompts

FORMAGAO AVANCADA EM INTELIGENCIA ARTIFICIAL E ENGENHARIA DE PROMPTS

Utilizar a IA generativa de forma produtiva, segura e responsdvel — do prompt ao assistente
inteligente.

1. Justificacao

A |IA generativa tornou-se uma ferramenta de trabalho quotidiana, mas a maioria dos utilizadores explora apenas
uma fraccao do seu potencial e desconhece os riscos associados — fuga de informacao, respostas incorrectas,
enviesamento e prompt injection.

Organizagoes que formam as suas equipas em engenharia de prompts, automacao e governacao da IA obtém
ganhos de produtividade mensuraveis e reduzem a exposicao a riscos legais e reputacionais.

2. Enquadramento

Programa aplicado que combina fundamentos de IA, técnicas de engenharia de prompts, desenvolvimento de
assistentes (RAG e agentes) e governacdo, com laboratoérios sobre as principais plataformas do mercado.

Referenciais normativos e de boas praticas
e [SO/IEC 42001:2023 (sistemas de gestao de IA)
e NIST Al Risk Management Framework
e OWASP Top 10 for LLM Applications
e Recomendacio da UNESCO sobre a Etica da IA
e Estratégia Continental de IA da Uniao Africana
e Lein.°22/11 (Proteccdo de Dados Pessoais)

3. Objectivos

Objectivo geral

Capacitar profissionais, gestores e decisores para a utilizacdo estratégica da IA generativa, com dominio da
engenharia de prompts, da automacao inteligente e do desenvolvimento de solucdes baseadas em LLM.

Objectivos especificos
No final da formacao, os participantes serdo capazes de:
v Compreender os fundamentos da IA moderna.
v Utilizar ferramentas de IA generativa com eficiéncia e seguranca.
v Desenvolver prompts avancados para diferentes casos de uso.
v/ Automatizar tarefas e processos com IA.
v/ Integrar a IA nos processos organizacionais.
v Avaliar riscos, limitacoes e aspectos éticos.
v/ Conceber solucoes praticas baseadas em LLM.

4. Publico-alvo

e Gestores e quadros técnicos

e Profissionais de Tl, dados e inovacao

e Consultores e analistas de negédcio

e Profissionais de RH, financas, marketing e juridico
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e Quadros da Administracao Publica

e Docentes e formadores

5. Oferta Formativa

5.1 Estrutura modular

M1
Fundamentos de Inteligéncia
Artificial

M2
Ecossistema da IA Generativa

M3

Fundamentos da Engenharia
de Prompts

M4

Engenharia de Prompts
Avancada

M5

IA para Produtividade e
Automacao

Mé
IA Aplicada aos Negdcios

M7
Assistentes Inteligentes e
Agentes

M8
IA para Anélise de Dados

Evolucdo da IA

Machine learning e deep learning
Processamento de linguagem natural
Visao computacional e IA generativa
Estado actual e tendéncias

LLM e modelos multimodais
Geracao de texto, imagem, dudio e video

Assistentes: ChatGPT, Claude, Gemini, Microsoft
Copilot

IA aplicada a produtividade

Estrutura de um prompt eficaz

Contexto, objectivo, instrucdes e restricoes
Critérios de qualidade

Zero-shot, one-shot, few-shot e role prompting

Raciocinio passo a passo

Prompt chaining

Self-consistency e reflexao

Meta prompting

Saidas estruturadas (JSON, tabelas)

Automacado documental e relatérios

Resumo inteligente de conteldos

Assistentes virtuais

Aplicacdes em RH, financas, salde, educacao e
sector publico

Transformacao digital com IA
Automacao de processos
Decisao inteligente

Gestdo do conhecimento
Anélise preditiva

Arquitecturas de agentes de IA

Chatbots e assistentes corporativos
Bases de conhecimento

RAG — Retrieval-Augmented Generation
Integracdo com ferramentas (MCP/APIs)

Introducdo a ciéncia de dados

Extraccdo de insights

Visualizacdo inteligente

Excel com IA, Power BI, Python, Microsoft Fabric

Exercicio
Casos de uso de IA por
sector

Laboratério
Comparacdo prdtica de
modelos

Laboratério
Construcdo e optimizacdo
de prompts

Laboratério
Fluxos complexos de
prompts

Laboratério
Assistentes de
produtividade

Estudo de caso
Implementacdo de IA numa
organizacdo

Laboratério
Assistente especializado

Laboratério

Dashboards com suporte de
1A
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M9 ® Prompt injection
IA, Seguranca e Privacidade e Fuga de dados (data leakage)
e Envenenamento de modelos
e Privacidade e seguranca da informacao em IA
M10 e |Aresponsavel e transparéncia
Etica, Governagdo e e Enviesamento e discriminacdo

Regulamentacao

PHD Educacao Executiva - Portefélio de Formacdes Avancadas

e Governacao da IA — ISO/IEC 42001
e Conformidade regulamentar
e Politicas organizacionais de IA

M11 e |A para servicos publicos
1A no Sector Publico, Defesa e e IA para ciberseguranca
Seguranca

e Andlise de risco e informacoes
e Deteccdo de fraude
e Apoio ainvestigacao digital

M12 e |dentificacdo do problema e caso de uso
Projecto Final Integrador e Concepcio de prompts avancados

e Assistente ou agente de IA
e Avaliacao de riscos
e Apresentacdo de resultados

5.2 Laboratdrios praticos

Os participantes trabalhardao em cenérios reais de:

Criacao de assistentes virtuais
Geracao automatica de contelidos
Andlise documental inteligente
Automacao de processos

Engenharia de prompts para negocios
IA aplicada a ciberseguranca

Bases de conhecimento inteligentes

5.3 Projecto Final Integrador

Cada participante ou grupo devera:

1.

oo N

Identificar o problema.

Definir o caso de uso.

Conceber prompts avancados.

Implementar um assistente ou agente de IA.
Avaliar os riscos.

Apresentar os resultados.

5.4 Competéncias desenvolvidas

IA generativa

Engenharia de prompts

Automacao inteligente
Desenvolvimento de assistentes de IA
Gestao do conhecimento

Analise de dados com 1A

Laboratério
Avaliacgdo de riscos em
aplicacées de IA

Exercicio
Cendrios e dilemas éticos

Caso pratico
IA em instituicées publicas

Integrada nos casos e
exercicios do modulo

26



PHD Educacao Executiva - Portefélio de Formacdes Avancadas

e Transformacao digital
e |Aresponsavel e governacao
e Seguranca em sistemas de IA

5.5 Duracao e metodologia

Intensivo 40 h Fundamentos tedricos 30%
Profissional 60 h Laboratérios praticos 50%
Avancado 80h Projecto aplicado 20%
Especialista 120 h

Modalidade: presencial, online ou hibrida.

5.6 Certificacoes complementares recomendadas
e Microsoft Azure Al Fundamentals (Al-900)
e Microsoft Azure Al Engineer Associate (Al-102)
e Google Cloud Generative Al Leader
e AWS Certified Al Practitioner
e AWS Certified Machine Learning Engineer - Associate
e [BM Al Engineering Professional Certificate
e CertNexus Certified Al Practitioner (CAIP)

RESULTADO ESPERADO

Especialistas em IA, prompt engineers, consultores de transformacao digital, analistas e arquitectos de
solugées de IA, aplicando a tecnologia de forma produtiva, segura e ética.
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FA-07 - Gestao Empresarial e Inteligéncia Artificial

FORMAGAO EXECUTIVA AVANGADA EM GESTAO EMPRESARIAL E INTELIGENCIA ARTIFICIAL
A IA como alavanca de estratégia, deciséo, inovacado e criacéo de valor — para quem lidera.

1. Justificacao

A A esta a redefinir modelos de negécio, estruturas de custos e formas de trabalhar. A decisdo de investir, onde
aplicar e como governar a IA é hoje uma responsabilidade da gestdo de topo, e ndo apenas das direccdes de
tecnologia.

Muitos lideres reconhecem a urgéncia, mas carecem de um referencial para passar da experimentacao dispersa
para uma estratégia com retorno mensuravel, riscos controlados e equipas preparadas.

2. Enquadramento

Programa executivo, sem pré-requisitos técnicos, que integra estratégia, lideranca, financas e governacdo com
laboratérios de aplicacao directa as areas de negdcio e um projecto apresentado a um painel de administragao.

Referenciais normativos e de boas praticas
e |SO/IEC 42001:2023 - NIST Al RMF
e Boas praticas de governacao corporativa (OCDE)
e Business case, KPI e ROI de investimentos digitais
e Plano de Desenvolvimento Nacional 2023-2027 — transformacao digital
e Lein.°22/11 (Proteccado de Dados Pessoais)

3. Objectivos

Objectivo geral

Preparar lideres para compreender e aplicar a IA como factor estratégico de crescimento, inovacao,
competitividade e transformacao digital das organizacoes.

Objectivos especificos
No final da formacao, os participantes serdo capazes de:
v Compreender o impacto da IA na gestdo empresarial.
Desenvolver estratégias de transformacao orientadas por IA.
Aplicar a IA 3 tomada de decisdo executiva.

v
v
v ldentificar oportunidades de automacao e inovacao.
v Integrar a IA nos processos de negécio.

v Gerir riscos, ética e governacao da IA.

v

Liderar projectos de IA com foco em resultados.

4. Publico-alvo

e Administradores e directores-gerais

e Gestores executivos e empresarios

e Directores de tecnologia (CIO/CTO)

e Directores financeiros e de operacoes

e Gestores de inovacao e transformacao digital
e Consultores empresariais
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5. Oferta Formativa

5.1 Estrutura modular

M1
A Nova Era da Gestao na
Economia Digital

M2

Fundamentos de IA para
Executivos

M3
Estratégia Empresarial e IA

M4
Lideranca naEradalA

M5
Tomada de Decisao Inteligente

Mé
IA nas Areas de Negécio

M7

Engenharia de Prompts para
Executivos

M8

Automacao Inteligente e
Produtividade

M9

Governacao, Etica e Riscos da
1A

M10
IA para Inovacao e Novos
Negocios
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Evolucdo dos modelos de gestao
Disrupcao tecnolégica e competitividade
Organizacoes inteligentes

Lideranca no contexto da IA

Conceitos fundamentais de IA

Machine learning e deep learning

IA generativa e LLM

Aplicacdes empresariais — sem pré-requisitos
técnicos

IA como vantagem competitiva
Estratégia digital

Planeamento baseado em dados
Roadmap de implementacao

Lideranca digital e gestao da mudanca
Novos modelos de trabalho
Cultura orientada por dados
Equipas hibridas humano-IA

Data-driven decision making

Anélise preditiva

Sistemas de apoio a decisao

Microsoft Copilot, Power BI, Fabric, Azure Al

Marketing e vendas: personalizacao,
comportamento do cliente

RH: recrutamento, talento, formacao

Financas: previsao, fraude, controlo orcamental
Operacoes: processos, logistica, automacao

Prompts estratégicos
Anélises empresariais
Relatérios automaticos
Apoio a decisao

Automacao administrativa

Assistentes empresariais

Gestao documental inteligente
Automacao de reunides e conhecimento

IA responsavel e ética

Enviesamento, transparéncia e explicabilidade
Privacidade e proteccao de dados

ISO/IEC 42001 - NIST Al RMF

Novos produtos e servicos
Modelos de negécio digitais
Empreendedorismo tecnolégico
Vantagem competitiva sustentavel

Caso pratico
Empresas transformadas
pela IA

Integrada nos casos e
exercicios do mdédulo

Workshop
Estratégia de IA para uma
organizacdo

Exercicio
Maturidade digital da
organizagdo

Laboratério executivo

Dashboards estratégicos
com IA

Integrada nos casos e
exercicios do modulo

Laboratério

Prompts para estratégia,
mercado, financas,
projectos e RH

Caso pratico
Assistentes corporativos
com IA

Integrada nos casos e
exercicios do modulo

Workshop
Novo modelo de negdcio
suportado por IA
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M11 e Avaliacio de investimentos tecnolégicos Laboratério
Gestao Financeira e ROl da IA e Business case para IA Business case de
e KPI e ROI de projectos de IA implementacdo de IA

e Gestao financeira de iniciativas digitais

M12 e Plano Estratégico de Transformacio apoiado por ~ Integrada nos casos e
Projecto Executivo Final 1A exercicios do mddulo

e Diagnéstico, estratégia e implementacao
e Riscos, custos e beneficios
e Apresentacdo a administracao

5.2 Projecto Executivo Final

Cada participante ou grupo devera:

1. Diagnéstico organizacional.
Identificacao de oportunidades.
Definicao da estratégia de IA.
Plano de implementacao.
Avaliacao de riscos.

Estimativa de custos e beneficios.
Indicadores de sucesso.

O N U A~ Db

Apresentacao a administracao.

5.3 Competéncias desenvolvidas
e Lideranca digital
e Gestao estratégica
e |A para executivos
e Transformacao digital
e Engenharia de prompts
e Decisdo baseada em dados
e Gestdo dainovacao
e Automacao empresarial
e GovernacaodalA
e Gestao de projectos tecnolégicos

5.4 Duracao e metodologia

Executiva intensiva 40 h Fundamentos executivos 25%
Executiva profissional 60 h Estudos de caso 35%
Executiva avancada 80h Workshops praticos 25%
Programa executivo premium 120 h Projecto estratégico 15%

Modalidade: presencial, online ou hibrida.

5.5 Certificacoes complementares recomendadas

e Microsoft Azure Al Fundamentals (Al-900)
e AWS Certified Al Practitioner
e Google Cloud Generative Al Leader
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PMI — Project Management Professional (PMP)
COBIT 2019 Foundation

ITIL 4 Foundation

e CertNexus Certified Al Practitioner (CAIP)

RESULTADO ESPERADO

Lideres preparados para conduzir a transformacdo digital, implementar solucées de IA, melhorar a decisdo
estratégica e criar modelos de negdcio sustentdveis.
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FA-08 - Inteligéncia Aplicada 8 Administracio Publica e
Local

FORMAGAO AVANGADA EM INTELIGENCIA APLICADA A ADMINISTRAGAO PUBLICA E LOCAL: POLITICAS PUBLICAS, GOVERNAGAO
E TRANSFORMAGAO DIGITAL

Politicas publicas baseadas em evidéncias, governacdao orientada por dados e servicos publicos digitais
centrados no cidadao.

1. Justificacao

A modernizacdo do Estado, a desconcentracdo e a futura institucionalizacido das autarquias locais colocam novas
exigéncias de planeamento, execucao orcamental, prestacdo de contas e qualidade dos servicos prestados ao
cidadao.

Dirigentes e técnicos precisam de ferramentas para formular politicas com base em evidéncias, monitorizar
resultados e utilizar dados e IA com transparéncia — condicao para uma Administracdo Publica mais eficiente e
credivel.

2. Enquadramento

Programa que articula inteligéncia estratégica, ciclo das politicas pUblicas, gestdo por resultados e governo digital,
com aplicacao directa a realidade da administracdo central e local angolana.

Referenciais normativos e de boas praticas
e Plano de Desenvolvimento Nacional 2023-2027
e Estratégia de Longo Prazo Angola 2050
e Agenda 2063 da Unido Africana - ODS (Agenda 2030)
e Principios da OCDE para a governacao publica e governo digital
e Gestado por resultados e avaliacdo de impacto
e 1SO 37001 (anti-suborno) - 1ISO 9001

3. Objectivos

Objectivo geral

Fortalecer as competéncias de dirigentes e quadros da administracdo central e local em inteligéncia estratégica,
analise de politicas publicas, governacdo baseada em dados e transformacao digital.

Objectivos especificos

No final da formacao, os participantes serdo capazes de:
v/ Conceber, implementar e avaliar politicas publicas baseadas em evidéncias.
v Utilizar dados, IA e andlise estratégica na gestao publica.

Melhorar o planeamento e a prestacao de servicos publicos.

Promover transparéncia, eficiéncia e inovacao.

Apoiar a governacao digital e as cidades inteligentes.

Monitorizar e avaliar o desempenho institucional.

AN N Y RN

Aplicar boas praticas internacionais de governacao.

4, Publico-alvo

e Dirigentes da Administracdo Publica
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e Administradores municipais e quadros da administracao local
e Técnicos superiores do Estado

e Gestores de programas governamentais

e Deputados e assessores parlamentares

e Técnicos de planeamento e estatistica

e Consultores de politicas publicas

5. Oferta Formativa

5.1 Estrutura modular

M1

Estado Moderno, Governacao
e Administracao Publica

M2

Inteligéncia Estratégica na
Administracao Publica

M3
Formulacio e Andlise de
Politicas Publicas

M4

Gestao Baseada em Evidéncias

e Dados

M5
IA Aplicada ao Sector Publico

M6
Administracao Local e
Governacgao Municipal

M7
Cidades Inteligentes e
Desenvolvimento Sustentavel

M8
Monitorizacao e Avaliacio de
Programas Publicos

Evolucdo da Administracdo Publica

Nova Gestao Publica

Governacao colaborativa

Estado digital e modernizacdo administrativa

Inteligéncia para apoio a decisao
Planeamento governamental
Analise de cenarios

Gestao da informacao estratégica

Ciclo das politicas publicas

Identificacdo de problemas e alternativas
Implementacao

Avaliacdo de resultados e impacto

Governo orientado por dados

Dados abertos

Business intelligence no sector publico
Indicadores de desempenho

Power BlI, Excel avancado, Microsoft Fabric

IA generativa e automacao de servicos
Assistentes virtuais governamentais
Anélise preditiva

Casos: educacao, salde, justica, seguranca,
municipios

Organizacao da administracdo local
Planeamento e desenvolvimento territorial
Orcamentacao municipal

Participacao cidada e servicos urbanos

Smart cities e loT

Mobilidade urbana inteligente
Sustentabilidade ambiental
Gestao inteligente de recursos

Indicadores e métricas
Monitorizacdo de projectos governamentais
Avaliacdo de impacto

Gestao por resultados e auditoria de desempenho

Estudo de caso

Reformas administrativas
internacionais

Laboratério
Cendrios para decisdo
publica

Exercicio
Politica publica sectorial

Laboratério

Dashboards para gestao
publica

Laboratério
Solucgbes assistidas por 1A

Exercicio
Plano estratégico municipal

Projecto
Cidade inteligente para
contexto local

Laboratério
Quadro de indicadores de
desempenho
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e Governo electronico e servigos digitais
Interoperabilidade institucional

e Gestao documental electronica e assinatura digital
e Experiéncia do cidadao

Etica e integridade institucional
Transparéncia e prestacdo de contas
e Prevencao da corrupcao

e Controlo interno

Lideranca publica e gestdo da mudanca
Gestdo de equipas e comunicacdo institucional
e Negociacao e stakeholders

® |novacao no sector publico

Diagnostico institucional

Inteligéncia estratégica, ferramentas digitais e IA
e |ndicadores, implementacdo e impacto

e Apresentacdo executiva

5.2 Projecto Final Integrador

Cada participante ou grupo devera:

1.

@ No>U b~ Db

Diagnéstico institucional.

Identificacdo de desafios publicos.
Utilizacao de inteligéncia estratégica.
Aplicacao de ferramentas digitais e IA.
Definicao de indicadores de desempenho.
Plano de implementacao.

Avaliacdo de impacto.

Apresentacao executiva.

5.3 Competéncias desenvolvidas

Inteligéncia estratégica governamental
Formulacao e avaliacio de politicas publicas
Governacao e Administracdo Publica
Transformacao digital

IA aplicada ao sector publico

Gestao municipal e desenvolvimento local
Andlise e visualizacao de dados
Planeamento estratégico

Gestdo por resultados

Lideranca publica

5.4 Duracao e metodologia

Executiva intensiva

Profissional

40 h Formacao tedrica

60 h Estudos de caso

Estudo de caso
Estratégias de governo
digital

Workshop
Plano institucional de
integridade

Exercicio

Simulacdo de decisédo
governamental

Integrada nos casos e
exercicios do modulo

30%

30%
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Avancada 80 h Oficinas e laboratorios 25%

Especializacdo superior 120 h Projecto aplicado 15%

Modalidade: presencial, online ou hibrida.

5.5 Certificacoes complementares recomendadas

Project Management Professional (PMP)
Microsoft Power Bl Data Analyst (PL-300)
Microsoft Azure Al Fundamentals (Al-900)
Certified Public Manager (CPM)

COBIT 2019 Foundation

ITIL 4 Foundation

ISO 37001 Lead Implementer (anti-suborno)
ISO 9001 Lead Implementer

RESULTADO ESPERADO

Quadros preparados para liderar a modernizacdo administrativa, formular politicas baseadas em
evidéncias e utilizar a IA para uma Administracéo Publica eficiente, transparente e orientada para
resultados.
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As Nossas Referéncias

Instituicdes publicas e privadas que confiaram na PHD Angola Consulting.

Sector Publico e Regulacao

)i UNIDADE DE INFORMACAO c.ovmou“

Ministério da Industria e Comércio

Banca e Servicos Financeiros

BANCO SOL

0 banco de todos nés

BPC

0 Seu Banco de Sempre

» BCOA

BANCO BAI MICRO FINANGAS

Banco Comercial Angolano

Empresas e Instituicoes

@ @ EMPROMAD, LDA.

medianova rm—e——

s $3¢
PALMEIRAS \!/ %\t\f

COMERCIO E INDUSTRIA, LDA.
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Notas e Condicoes

e As certificacoes indicadas sdo emitidas por entidades independentes (ISACA, 1SC2, GIAC, EC-Council,
CompTIA, PMI, Microsoft, AWS, Google, entre outras). Os programas preparam para os respectivos
dominios de conhecimento; taxas e marcacdo de exames nao estao incluidas, salvo acordo especifico.

e Asreferéncias normativas angolanas e internacionais foram revistas em Setembro de 2026. A sua aplicacdo
a casos concretos deve ser validada pelas areas Juridica e de Compliance da entidade cliente.

e Ferramentas e plataformas tecnologicas sao indicativas e podem ser substituidas por equivalentes, em
funcao do licenciamento disponivel e do ambiente do cliente.

e Os conteldos de ethical hacking, forense digital e analise de malware sdo leccionados em ambiente
laboratorial controlado, com fins exclusivamente defensivos e sob codigo de conduta assinado pelos
participantes.

e Carga horaria, calendario e profundidade dos laboratérios sao ajustaveis em formato in-company.

Contactos

E-mail: geral@phdangola.com - Telefone: +244 923 419 394 - Website: phdangola.com
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